Seguranca
Cibernetica




O que e

seguranca
cibernetica®?
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Phishin

M tipo de crime cibernetico

ular Nno qual os criminosos
tentam obter informacdes
confidenciais, como senhas,
NuMmeros de cartdo de credito,
informacdes bancarias ou
outros dados pessoais,
fingindo ser uma entidade

confiavel




Ransomwavre

E UM SOFTWARE DE
EXTORSAO QUE PODE
BLOQUEAR O SEU
COMPUTADOR E DEPOIS
EXIGIR UM RESGATE PARA
DESBLOQUEA-LO




Brute-force Attack

Atagues cde
Forca Bruta

Consiste em todo e qualquer
meétodo usado por um invasor para,
descobrir uma senha, uma chave
criptografica ou outro tipo de
informacgao sigilosa, por meio de
tentativa e erro.




= 0 que é autenticacao de dois fatores e como ela melhorar a

seguranca online?




2. Qual é a importancia de manter seu software e sistemas

operacionais atualizados na seguranca cibernética?




Como se

proteger ?

A




o Senhas fortes

o Verificacio em duas etapas
(Google Authenticator)

o Antivirus

o Pirataria




Senhas
fortes

o De 8 a, 12 caracteres

o Mistura de letras, niumeros e
simbolos

o Majiusculas e minusculas




Autentlcagao
cle dois
fatores

o Algo que vocé sabe (Sua
senha)
o Algo que vocé tem (Codigo

temporario)



Google
authenticator

Google Authenticator

Google (surfingfan@gmail.com)

464 614 “

Google (hikingfan@gmail.com)
456 232 .



Antivirus

o Protecao contra malwares

o Seguranca de dados

pessoals

o Verificacao de arquivos e

downloads



Pirataria

o Riscos de seguranca
© Sem suporte, sem

atualizacoes




