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Autenticação e autorização

• Autenticação e autorização são dois processos distintos, mas 
complementares, que garantem a segurança e o acesso controlado a 
recursos. 

• A autenticação verifica a identidade de um usuário ou dispositivo, enquanto 
a autorização determina quais recursos esse usuário ou dispositivo pode 
acessar e com quais níveis de permissão.

• Esses conceitos são fundamentais na segurança de APIs.



Autenticação (Authentication)

• Processo de verificar a identidade de um usuário ou sistema.
• Responde: “Quem é você?”

• Exemplo: login com usuário e senha, biometria, token.



Autorização (Authorization)

• Processo de definir os privilégios e permissões de um usuário autenticado.
• Responde: “O que você pode fazer?”

• Exemplo: um usuário comum não pode acessar funções de administrador.



JWT (JSON Web Token)

• JWT (JSON Web Token) é um padrão para autenticação e troca segura de 
informações entre sistemas, usando objetos em formato JSON.

• Padrão aberto (RFC 7519).

• Como funciona:
• O usuário faz login → o servidor gera um JWT e envia para o cliente.

• O cliente guarda o token (ex.: no navegador, postman, etc).

• Em cada requisição, o cliente envia o JWT → o servidor valida a assinatura e 
autoriza ou não a ação.



Características do JWT

• Compacto: pode ser transmitido facilmente em URLs, parâmetros POST ou 
em um cabeçalho HTTP.

• Autocontido: o payload armazena todas as informações necessárias sobre o 
usuário, reduzindo a necessidade de múltiplas consultas ao banco de dados.

• Padrão em APIs REST: amplamente utilizado e suportado em diversas 
linguagens e frameworks.

• Flexibilidade: pode carregar tanto dados de autenticação quanto 
informações adicionais.



Características do JWT

• Um token JWT é dividido em 3 partes, separadas por pontos (.):
• Header (Cabeçalho): informa o algoritmo de criptografia e o tipo do token.

• Payload (Corpo/Dados): contém as informações (claims) do usuário, como ID, 
permissões etc.

• Signature (Assinatura): garante a integridade do token e que não foi alterado.



Flask-JWT-Extended

• O Flask-JWT-Extended é uma extensão do Flask que facilita a 
implementação de autenticação e autorização baseada em JWT.

• Ele não serve para armazenar senhas, mas sim para gerar, validar e 
gerenciar tokens JWT que serão usados para proteger os endpoints da sua 
API.

• Instalação: pipenv install flask-jwt-extended



Flask-JWT-Extended

• Documentação: https://flask-jwt-extended.readthedocs.io/en/stable/



Flask-JWT-Extended



Flask-JWT-Extended
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Integrando suporte a JWT ao app Flask

A classe JWTManager() é a 
responsável por integrar o 

suporte a JWT no app Flask.
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Integrando suporte a JWT ao app Flask

O JWT_SECRET_KEY é a chave 
secreta usada para assinar 

digitalmente os tokens JWT.

Ao gerar um token, ele não é 
apenas um JSON comum. Ele é 
assinado usando um algoritmo 

criptográfico (por padrão HMAC 
SHA-256) junto com a chave 

secreta.

Isso garante que ninguém 
consiga alterar o conteúdo do 

token sem que seja detectado,.
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Criando a rota de login com Blueprint no Flask

Método do Flask-JWT-
Extended que serve para 
gerar um token JWT de 

acesso.
identity pode ser qualquer 

identificador único do 
usuário, como id, username 

ou email.
No Flask-JWT-Extended, a 
validade padrão do access 

token é 15 minutos.



Criando a rota de login com Blueprint no Flask
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Verificando login e tokens no Postman



jwt.io

• O jwt.io é uma ferramenta online para trabalhar com JSON Web Tokens 
(JWTs) que permite gerar e decodificar tokens para visualizar o header, o 
payload (com as informações do usuário e claims) e a assinatura, além de 
verificar se a assinatura é válida.



jwt.io



jwt.io



Restringindo os endpoints

• Após a criação da autenticação (login + geração de JWT), o próximo passo é 
a proteção dos endpoints.

• Por que proteger endpoints?
• Restringir acesso a recursos sensíveis: Sem proteção, qualquer pessoa 

(mesmo sem login) poderia chamar /users, /delete_post, /admin etc.
• Garantir identidade do usuário: O token JWT traz no payload a identidade 

(identity) do usuário logado.
• Controle de autorização: Não basta saber quem é o usuário (autenticação). 

Você também precisa decidir o que ele pode fazer (autorização).
• Segurança contra ataques: Sem proteção, endpoints viram alvo fácil para bots 

ou usuários mal-intencionados. Com JWT, você exige um token válido e 
assinado, o que dificulta acessos indevidos.
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Restringindo os endpoints

O @jwt_required() é um 
decorator do Flask-JWT-

Extended usado para 
proteger rotas da sua 

aplicação.

Ele exige que um token 
JWT válido seja enviado na 

requisição.
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Testando a rota protegida com JWT no Postman

O prefixo Bearer na 
requisição HTTP é usado 
para indicar que o valor 

enviado no header 
Authorization é um token 

de acesso do tipo portador. 

Ele informa ao servidor que 
a requisição está 

autenticada com um JWT, 
permitindo que o backend 
valide a identidade e as 
permissões do usuário. 



Testando a rota protegida com JWT no Postman
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Armazenando senhas de forma segura usando hash

• A biblioteca werkzeug.security fornece funções simples e seguras para lidar 
com senhas, como generate_password_hash, que transforma a senha em um 
hash seguro antes de armazená-la no banco de dados, e 
check_password_hash, que compara uma senha fornecida com o hash 
armazenado para validar autenticações.

• Existem alternativas bastante usadas, como o Bcrypt, o Argon2 e o PBKDF2.
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Removendo e recriando o banco de dados

• rm instance/blog.sqlite

• flask --app application init-db
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Testando a rota protegida com JWT no Postman

O token gerado possui, por padrão, validade de 15 
minutos, mas há a possibilidade de implementar o uso 
de refresh tokens, permitindo que o usuário obtenha 

um novo token de acesso sem precisar refazer o login.



Exercícios

1. Bloqueie a rota de criação de usuários.

2. Garanta que apenas usuários autenticados possam acessar esta rota.

3. Utilize o Postman para autenticar como administrador e cadastrar um 
novo usuário.

4. Verifique se o acesso aos endpoints protegidos funciona corretamente com 
o login recém-criado.



Dúvidas



PROGRAMAÇÃO WEB II

Curso Técnico Integrado em Informática
Lucas Sampaio Leite


