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Recapitulando...

• Autenticação e autorização são dois processos distintos, mas 
complementares, que garantem a segurança e o acesso controlado a 
recursos. 

• A autenticação verifica a identidade de um usuário ou dispositivo, enquanto 
a autorização determina quais recursos esse usuário ou dispositivo pode 
acessar e com quais níveis de permissão.

• Esses conceitos são fundamentais na segurança de APIs.



Recapitulando...

• JWT (JSON Web Token) é um padrão para autenticação e troca segura de 
informações entre sistemas, usando objetos em formato JSON.

• Padrão aberto (RFC 7519).

• Como funciona:
• O usuário faz login → o servidor gera um JWT e envia para o cliente.

• O cliente guarda o token (ex.: no navegador, postman, etc).

• Em cada requisição, o cliente envia o JWT → o servidor valida a assinatura e 
autoriza ou não a ação.



Exercícios

1. Bloqueie a rota de criação de usuários.

2. Garanta que apenas usuários autenticados possam acessar esta rota.

3. Utilize o Postman para autenticar como administrador e cadastrar um 
novo usuário.

4. Verifique se o acesso aos endpoints protegidos funciona corretamente com 
o login recém-criado.



Exercícios (correção)



Exercícios (correção)
O decorator @jwt_required() é usado 

para proteger rotas que exigem 
autenticação via JWT (JSON Web 

Token).

Ao marcar uma função de rota com 
@jwt_required(), significa que o 

acesso a essa rota só será permitido 
se o cliente enviar um JWT válido no 

cabeçalho da requisição.



Exercícios (correção)

• Recapitulando a criação do nosso usuário administrador:



Exercícios (correção)

• Recapitulando o nosso modelo de User:



Exercícios (correção)

• Modificando o método 
create_user():



Exercícios (correção)
• Autenticando com a conta de admin:



Exercícios (correção)

• Criando um novo usuário a partir do usuário admin:



Exercícios (correção)

• Criando um novo usuário a partir do usuário admin:



Exercícios (correção)

• Criando um novo usuário a partir do usuário admin (em caso de username 
existente):



Exercícios (correção)

• Criando um novo usuário a partir do usuário admin (sem password):



Exercícios (correção)

• Listando os usuários criados:



Exercícios (correção)

• Autenticando com o novo usuário:



Exercícios (correção)

• Acessando endpoints protegidos com o novo usuário:



Motivação...

• Criação de usuários atual:
• Todo usuário novo recebe acesso completo ao sistema, incluindo endpoints 

restritos.
• Não há diferenciação entre administrador e usuário comum.

• Riscos e consequências:
• Acesso indevido a informações sensíveis.
• Possibilidade de alterações críticas sem controle.
• Comprometimento da segurança e integridade do sistema.

• Autorização baseada em papéis (roles) é essencial para sistemas multiusuário.



Relembrando...

• Autenticação (Authentication): Processo de verificar a identidade de um 
usuário ou sistema.

• Responde: “Quem é você?”

• Exemplo: login com usuário e senha, biometria, token.



Relembrando...

• Autorização (Authorization): Processo de definir os privilégios e permissões 
de um usuário autenticado.

• Responde: “O que você pode fazer?”

• Exemplo: um usuário comum não pode acessar funções de administrador.



Autorização baseada em roles

• Autorização baseada em roles (ou Role-Based Access Control – RBAC) é um 
modelo de controle de acesso em que as permissões de um sistema não são 
atribuídas diretamente a cada usuário, mas sim a papéis (roles) que 
representam funções ou cargos dentro da organização.

• Usuário → Role → Permissões:
• Cada usuário recebe um ou mais roles (ex.: "Administrador", "Professor", 

"Aluno").

• Cada role tem associadas permissões específicas (ex.: "criar usuário", "editar 
nota", "visualizar conteúdo").

• O usuário herda as permissões do seu papel.



Autorização baseada em roles

1. Definir o modelo de roles – Criar a tabela/entidade responsável por armazenar os 
diferentes papéis de usuários (roles) no sistema.

2. Estabelecer o relacionamento User ↔ Role – Utilizar o SQLAlchemy ORM para 
vincular cada usuário a uma role, permitindo o gerenciamento de permissões.

3. Cadastrar roles no sistema – Popular a base de dados com os papéis necessários 
(ex.: admin, editor, viewer).

4. Atribuir roles aos usuários – Associar cada usuário a um papel específico, 
garantindo que suas permissões estejam alinhadas com sua função.

5. Restringir o acesso a endpoints – Proteger as rotas da API com base nas roles 
definidas, limitando funcionalidades conforme o papel do usuário.

6. Validar a identidade via JWT – Extrair a identidade do token JWT, recuperar o 
usuário associado e verificar sua role para autorizar ou negar o acesso ao 
endpoint.



Definindo o modelo de roles



Estabelecendo o relacionamento User ↔ Role

Define o relacionamento entre a classe Role e a classe User no SQLAlchemy ORM. 
Isso significa que cada papel (role) pode estar associado a vários usuários, criando 

uma relação de um-para-muitos. 
O tipo Mapped[list["User"]] indica que o atributo users conterá uma lista de 

objetos da classe User que possuem essa role.



Estabelecendo o relacionamento User ↔ Role

O parâmetro back_populates="role" torna o relacionamento bidirecional, ou seja, 
além de acessar todos os usuários de uma determinada role (admin.users), 

também é possível, a partir de um usuário, acessar a role à qual ele pertence 
(user.role). Esse mapeamento facilita a navegação e manipulação dos dados entre 

as tabelas de usuários e de papéis no banco.



Estabelecendo o relacionamento User ↔ Role



Estabelecer o relacionamento User ↔ Role

• https://docs.sqlalchemy.org/en/20/orm/relationships.html



Cadastrando roles no sistema e atribuindo a usuários



Cadastrando roles no sistema e atribuindo a usuários

• Ao alterar o modelo de dados, a estrutura do banco existente pode ficou 
incompatível com o novo modelo. Por isso, é necessário remover o banco 
antigo e recriá-lo, garantindo que ele siga corretamente as regras atuais.

• rm instance/blog.sqlite

• flask --app application init-db



Cadastrando roles no sistema e atribuindo a usuários



Cadastrando roles no sistema e atribuindo a usuários



Cadastrando roles no sistema e atribuindo a usuários



Cadastrando roles no sistema e atribuindo a usuários

Para criar um novo usuário com a função create_user(), 
é necessário atribuir um papel (Role) ao usuário.



Cadastrando roles no sistema e atribuindo a usuários

• É necessário criar uma rota específica para cadastrar novos papéis no 
sistema. 

• Essa rota permitirá que administradores adicionem roles dinamicamente, 
garantindo que novos tipos de usuários possam ser configurados com 
permissões adequadas. 

• Sem essa funcionalidade, seria preciso modificar o código ou o banco 
manualmente sempre que um novo role fosse necessário, tornando a gestão 
de permissões menos flexível e mais propensa a erros.



Cadastrando roles no sistema e atribuindo a usuários



Cadastrando roles no sistema e atribuindo a usuários

• Registrando o Blueprint role:



Cadastrando roles no sistema e atribuindo a usuários

• Autenticando como admin para cadastrar um novo papel (role):



Cadastrando roles no sistema e atribuindo a usuários

• Usando o token de admin para cadastrar uma nova role :



Cadastrando roles no sistema e atribuindo a usuários

• Usando o token de admin para cadastrar uma nova role:



Cadastrando roles no sistema e atribuindo a usuários



Cadastrando roles no sistema e atribuindo a usuários



Cadastrando roles no sistema e atribuindo a usuários

Para cadastrar um novo usuário, é necessário enviar 
um token JWT válido no cabeçalho (Bearer), 

autenticando-se como admin.



Cadastrando roles no sistema e atribuindo a usuários

• Consultando os usuários cadastrados:



Cadastrando roles no sistema e atribuindo a usuários

• Consultando os usuários cadastrados:

Porque os papéis (roles) não são exibidos?



Cadastrando roles no sistema e atribuindo a usuários



Cadastrando roles no sistema e atribuindo a usuários



Cadastrando roles no sistema e atribuindo a usuários



• Para validar a identidade via JWT, é necessário extrair a identidade do 
token JWT, recuperar o usuário associado e verificar sua role para autorizar 
ou negar o acesso ao endpoint.

• Consultar as roles no banco a cada requisição ou;

• Incluir as roles diretamente no token.

Restringir o acesso a endpoints e validar a identidade via JWT



Restringir o acesso a endpoints e validar a identidade via JWT



Restringir o acesso a endpoints e validar a identidade via JWT

É necessário mudar o username como 
identidade para o id. O username é único 

mas pode ser alterado em contextos 
futuros, enquanto o id é a primary key 

do usuário e nunca muda.



Restringir o acesso a endpoints e validar a identidade via JWT



Restringir o acesso a endpoints e validar a identidade via JWT



Restringir o acesso a endpoints e validar a identidade via JWT

Para listar os usuários cadastrados, é 
necessário enviar um token JWT válido no 
cabeçalho (Bearer), autenticando-se com o 

papel (role) admin.



• Fazendo login com um usuário sem o papel (role) de admin:

Restringir o acesso a endpoints e validar a identidade via JWT



• Consultando os usuários cadastrados sem autorização:

Restringir o acesso a endpoints e validar a identidade via JWT



• Consultando os usuários cadastrados sem autorização:

Restringir o acesso a endpoints e validar a identidade via JWT

O status code 403 Forbidden indica que o 
servidor entendeu a requisição feita pelo 

cliente, mas se recusa a autorizá-la. 

Diferente do 401 Unauthorized, que 
normalmente significa falta de autenticação 
ou token inválido, o 403 é usado quando o 
cliente até está autenticado corretamente, 
mas não possui as permissões necessárias 

para acessar o recurso.



Discussão:

• Um ponto crítico na implementação de autorização baseada em roles 
(RBAC) com JWT é decidir como verificar as permissões do usuário: 
consultar as roles no banco a cada requisição ou incluir as roles 
diretamente no token.



Discussão:

• Consultar as roles no banco a cada requisição:
• Sempre reflete o estado atual do banco: se a role do usuário mudar, a 

alteração é imediata.
• Mais seguro em sistemas onde roles podem ser alteradas frequentemente.
• Requer uma consulta ao banco em cada requisição protegida.
• Pode impactar performance se houver muitas requisições.

• Incluir as roles diretamente no token:
• Sem consultas ao banco → mais rápido.
• Simples de implementar para sistemas pequenos.
• Se a role do usuário mudar no banco, o token antigo ainda terá a role antiga 

até expirar (menor controle de revogação de permissões). 



Flask-Security

• A extensão Flask-Security fornece uma implementação pronta de 
autenticação, autorização e gerenciamento de roles, integrando-se com o 
SQLAlchemy, sem a necessidade de implementar manualmente toda a lógica 
de segurança.https://flask-security-too.readthedocs.io/en/stable/



Exercícios

1. Analise as respostas das requisições e identifique pontos de melhoria e 
implemente-as, como por exemplo, o fato de get_user(user_id) não 
retornar o papel do usuário.

2. Implemente restrições de acesso adequadas: rotas de escrita (POST, PUT, 
PATCH, DELETE) devem ser acessíveis apenas a usuários com papel de 
admin, enquanto rotas de consulta (GET) devem permitir acesso tanto a 
usuários com papel admin quanto aos usuários com papel regular.



Dúvidas
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Exercícios

1. Bloqueie a rota de criação de usuários.

2. Garanta que apenas usuários autenticados possam acessar esta rota.

3. Utilize o Postman para autenticar como administrador e cadastrar um 
novo usuário.

4. Verifique se o acesso aos endpoints protegidos funciona corretamente com 
o login recém-criado.


